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Resumo

Vivemos numa época em que a tecnologia da informagéo esta envolvida em
atividades cotidianas, por isso, o estudo da ética é fundamental na computagdo. Muitos
profissionais da informética ndo tiveram conhecimento sobre ética durante seus estudos,
por isso, a importancia do desenvolvimento de uma forma de estudo eficaz e eficiente
para estes profissionais.

N&o ha estudos que afirmem que determinada metodologia de ensino é a melhor
forma de aprendizado quando o assunto é ética na informatica. Assim, com uma
pesquisa que aplica o aprendizado da ética na informaética, pretendemos descobrir uma
forma de estudo qualitativamente aplicavel para o aprendizado da ética na computagéo
pelos profissionais da informatica.

O estudo com e-learning utilizara o software TelEduc para o desenvolvimento de
um ambiente de educacao a distancia pela internet para o aprendizado qualitativo sobre
ética na informética com conteudos e metodologias baseados nos cddigos de conduta
profissional e ética do ACM e do IEEE.
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Capitulo 1 - Introducéo

Etica € um assunto bastante polémico em virtude de sua importancia e
abrangéncia. Assim como a ética de um modo geral, a ética na informética também se
mostra bastante polémica. Além disso, 0s aspectos éticos estdo presentes cada vez mais
e cotidianamente na vida dos profissionais e usuarios da computacdo, considerando que
estamos vivendo numa época em que a tecnologia da informacao esta envolvida em
muitas atividades do nosso dia-a-dia.

N&o devemos confundir moral com ética. Mesmo que a diferenca entre moral e
ética seja bem definida, muitas pessoas confundem-se com seus significados. Segundo o
Dicionario Houaiss [9], moral € um conjunto das regras, preceitos etc. caracteristicos de
determinado grupo social que os estabelece e defende e ética é parte da filosofia
responsavel pela investigacdo dos principios que motivam, distorcem, disciplinam ou
orientam o comportamento humano, refletindo especialmente a respeito da esséncia das
normas, valores, prescri¢oes e exortagoes presentes em qualquer realidade social.

Podemos dizer que a moral relne um conjunto de regras estabelecidas por um

conjunto de pessoas que se utilizam dessas regras para determinar um convivio em



comum, estabelecendo o que estas pessoas devem fazer e como fazer. A ética ndo
determina regras, ela julga estas regras, tentando justificar o objetivo destas regras,
determinando ou tentando determinar o melhor para um grupo de pessoas.

O estudo da ética é fundamental para qualquer area do conhecimento e
impreterivelmente para a Computacdo. No entanto, muitos profissionais usuarios da
informaética ndo obtiveram o conhecimento sobre ética durante os seus estudos e por
iSso ndo possuem o conhecimento para aplica-la. E por isso que pretendemos
desenvolver uma forma de estudo eficaz e eficiente para estes profissionais, de forma
que a prépria empresa, com interesses proprios, possa custear estes estudos.

N&o ha estudos que afirmem que determinada metodologia de ensino é a melhor
forma de aprendizado para os profissionais usuarios da informatica com aprendizado
qualitativo, quando o assunto é ética na informatica. Por isso, a partir da pesquisa de
uma forma de estudo, aplicando o aprendizado de determinados contetdos e
metodologias com o assunto sobre ética na informatica, pretendemos verificar se este
estudo é qualitativamente aplicavel para o aprendizado e aplicacdo da ética na
computacdo pelos profissionais e usuarios da informatica.

O estudo por meio de educacéo a distancia com e-learning utilizar4 um software
open source chamado TelEduc [12, 8]. O TelEduc € um ambiente de ensino a distancia
que pode ser utilizado para o desenvolvimento de cursos que podem ser realizados pela
internet. Neste estudo, o TelEduc sera utilizado para desenvolvermos um ambiente de
educacdo a distancia pela internet com contetdos e metodologias para o aprendizado
qualitativo sobre ética na informatica, bem como os procedimentos de conduta e
codigos de ética na computacao.

Para o desenvolvimento dos conteidos e metodologias a serem utilizadas neste
estudo, utilizaremos, como base, 0s cddigos de conduta profissional, ou seja, 0s
conhecidos cddigos de ética do ACM — Association for Computing Machinery [10, 11]
e do IEEE - Institute of Electrical and Electronic Engineers [13, 14, 4] com a descri¢ao
do que é esperado comportamentalmente de cada um dos membros integrantes destas
comunidades ou profissionais da computacao.

Capitulo 2 — Etica na Computacéo

Etica na computagdo, assim como a ética em geral, € um assunto bastante

polémico e abrangente. Podemos dizer que a ética na computagdo compreende 0



respeito que cada profissional usuario da informatica, bem como os profissionais
desenvolvedores de hardware e software, devem ter em relacao a dignidade, integridade
e privacidade das pessoas.
Quando consideramos a ética na computacdo, devemos levar em consideracao as
diferentes éticas para cada um dos profissionais envolvidos, por exemplo, ha éticas da
computacéo diferentes a serem cumpridas pelos profissionais usuarios da informatica
que fazem uso da internet, pelos usuarios desenvolvedores de hardware e pelos usuarios
desenvolvedores de software.
A computacéo e os recursos oferecidos por ela tém sido usados cada vez mais
pelos profissionais nas diferentes areas de trabalho. Podemos determinar trés tipos de
computacdo: a computacdo publica com os reflexos da informatica na sociedade, por
exemplo, as transformacdes provocadas pelo surgimento da internet; a computagao
profissional com situagdes em que os futuros profissionais véo vivenciar e deverdo
descobrir como proceder nesses casos; e a computacao pessoal.
Podemos exemplificar, com casos veridicos, algumas ocorréncias onde o bom
senso e, muito menos, 0s cédigos de ética ndo foram utilizados:
¢ aviolagéo do painel eletronico do senado brasileiro;
¢ aalteracdo dos dados de cadastro das contas correntes, realizados por um
programador, para ocultar um rombo da contabilidade do banco Nacional;

e em 1982, no caso Prooconsult de contagem de votos na elei¢cdo para o governador do
Rio de Janeiro;

e adestruicdo dos dados de cadastro de IPTU de uma prefeitura, por um funcionério de
prestacdo de servigos que foi demitido;

e 0 acidente nuclear de Chernobyl com a morte de muitas pessoas; e

e em 1991, na guerra do Golfo, problemas nos softwares dos misseis permitiram a
penetracdo dos inimigos em seus territorios.

Por ocorréncias como estas e pelo uso crescente da computagéo no dia-a-dia das
pessoas, € importante determinar algumas regras para 0 Uso comum e correto como, por
exemplo, os dez mandamentos para ética da computacao, segundo o instituto para ética
da computacéo [16]:
1° — o0 computador ndo deve ser usado para produzir danos em outra pessoa;

2° — ndo interferir no trabalho de computacdo de outra pessoa;



3° — os arquivos de outra pessoa nao devem sofrer interferéncia;

4° — o0 computador ndo deve ser usado para roubar;

5° — 0 computador ndo deve ser usado para dar falso testemunho;

6° — o software ilegal ndo deve ser usado;

7° — 0s recursos de computadores de outra pessoa ndo devem ser usados;

8° — néo se apropriar do trabalho intelectual de outra pessoa;

9° — deve-se refletir sobre as consequiéncias sociais do que se escreve;

10°— o computador deve ser usado de maneira que se mostre consideracdo e respeito
ao interlocutor.

Na teoria, com palavras bem escritas, é facil descrever o melhor e mais apropriado
comportamento diante do computador. No entanto, como fazer isso ser bem utilizado,
na préatica, por todos os usuarios e profissionais da computacdo? A existéncia de cddigos
de ética da computacdo ja é um grande passo, mas como fazer com que as pessoas
tenham conhecimento desses codigos de conduta profissional e ética e como fazé-las
por em acao esses codigos por vontade propria e ndo pela imposicdo em cumpri-los?

Dificilmente um codigo de ética abrangera todas as situagdes encontradas na
pratica, por isso, é importante que cada pessoa satisfaca um bom senso de julgamento
em sua atuacéo.

Segundo Masiero [6], hd na computacdo algumas areas onde os problemas éticos
s80 mais graves: 0 acesso nao autorizado, como hackers, virus, etc.; a confidencialidade
e a inviolabilidade da comunicagdo por meio dos computadores, como as mensagens
eletrnicas; o contetido dos sites da internet, como racismo, pedofilia; violacdo da
privacidade e confidencialidade dos conte(dos armazenados num sistema de
computacao. Além disso, podemos citar o crime envolvendo computadores, pirataria, o
estresse e a agitacdo no ambiente de trabalho que podem ser considerados como
problemas éticos na computacao.

Segundo Sommerville [7], algumas areas de conhecimento sdo delimitados pela
responsabilidade profissional por ndo possuirem leis que estabelecam os padrfes de
comportamento aceitavel. Algumas dessas areas sao:
¢ a confidencialidade — os desenvolvedores e usuarios devem respeitar a

confidencialidade dos clientes e empregadores mediante ou ndo contrato formal

assinado sobre confidencialidade;



e acompeténcia — os desenvolvedores ndo devem aceitar o desenvolvimento de um
software sabendo que ndo possuem competéncia para tal;

e 0s direitos de propriedade intelectual — proteger a propriedade intelectual de clientes
e empregadores tendo o conhecimento das leis que regulam o uso da propriedade
intelectual,

e ama utilizacdo de computadores — ndo utilizar o computador dos clientes e
empregadores para 0 Seu mau uso como, por exemplo, jogar ou inserir virus de
computador.

Existem organizacGes como 0 ACM — Association for Computing Machinery [10,

11] e o IEEE - Institute of Electrical and Electronic Engineers [13, 14, 4] que sdo

compostas por profissionais e académicos da area da computagdo que possuem um dos

mais completos codigos de conduta profissional e ética da computacéo.
Ha uma versao mais detalhada do codigo de ética do ACM e do IEEE apresentada
por Gotterbarn, Miller [3], entre outros, e referenciada por Sommerville [7] em seu

livro. Outras instituicdes como a SBC [15] também estdo se organizando para a

construcdo de um cddigo de ética por meio de debates que vém ocorrendo atualmente.

Capitulo 3 — Justificativa

E importante que todos os usuarios e profissionais da computacao estejam cientes
das regras que lhe cabem quando utilizam a informatica. Este é um processo de
reeducacdo na utilizacdo dos recursos da computacdo. No momento em que todos
estejam cientes dos seus direitos, deveres e obrigacdes diante do uso dos elementos da
computacdo, software e hardware, as punic¢des individuais, ndo para um grupo todo,
poderao se justificar. Por exemplo, o acesso restrito a internet pode ser aplicado
somente aqueles que ndo cumpram com as normas da conduta profissional e ética da
computacéo.

Para a valorizacdo e o crédito dos usuérios e profissionais da computacéo, faz-se
necessario evitar ocorréncias de descrédito e desvalorizagdo dos profissionais e usuarios
da computacdo como, por exemplo, Masiero [6] descreveu sobre o descrédito de um
médico por ndo sabermos se o diagnostico apresentado é o mais indicado para 0 caso ou
é um procedimento mais caro para ele faturar mais; ou o descrédito de um advogado por

ndo sabermos se o conselho de entrar num litigio € mesmo necessario ou se ele esta



mesmo € interessado na oportunidade do recebimento de honorarios.

Uma vez que os profissionais da computacgéo estiverem cientes e serem
conhecedores da ética da computacdo, eles perceberdo a importancia do cumprimento
desta ética.

Tentando responder as perguntas do capitulo 2, sobre como fazer, ser pratica
constante, o uso adequado do computador pelos usuarios e profissionais da informatica,
com a utilizacdo consciente dos cddigos de conduta profissional e ética, queremos
descobrir uma forma de aprendizado eficiente e que possa ser disponibilizado por
qualquer instituicdo ou empresa aos seus usuarios e profissionais da computacéo.

O importante é que os usuarios e profissionais da computacdo cumpram com
naturalidade a conduta profissional e os codigos de ética, ndo acessando, por exemplo,
sites eroticos no ambiente de trabalho, pelo mesmo motivo que ndo roubamos alimentos
em supermercados. Uma vez que o cumprimento dessas regras seja realizado
naturalmente, sem que sejam forcados pela punicéo, os préprios profissionais e usuarios
serdo beneficiados pelo cumprimento, por exemplo, ndo havendo restri¢cGes de acesso a

internet.

Capitulo 4 — Objetivos

J& vimos nos capitulos anteriores como o estudo da ética é fundamental para
qualquer area do conhecimento e impreterivelmente para a Computacdo. E sabendo que
muitos profissionais e usuarios da informatica ndo obtiveram o conhecimento sobre
ética durante os seus estudos, ndo possuem o conhecimento para aplica-la durante a
utilizacdo da tecnologia da informacdo. E, por isso, é importante o desenvolvimento de
uma forma de estudo eficaz e eficiente para estes profissionais de forma que a prépria
empresa, com interesses proprios, possa custear estes estudos.

A partir do estudo da aplicacdo dessa metodologia de ensino, entre os diversos
profissionais e usuarios da computacdo, pretendemos determinar se esta metodologia de
ensino € uma boa forma de aprendizado, para os profissionais e usuérios da informatica,
de forma a apresentar um aprendizado qualitativo e consciente, se 0 assunto € ética na
informatica.

Estes estudos serdo desenvolvidos a partir de uma pesquisa com um site de
educacao a distancia — o contetido sobre conduta profissional e ética na computagdo sera

desenvolvida numa metodologia de ensino apropriada para educacgéo a distancia por



meio de e-learning que utilizara uma ferramenta chamada Teleduc [12, 8] para o

desenvolvimento deste estudo;

Assim, alguns dos objetivos almejados a partir desse estudo sobre ética na
computacéo sao:

e Fazer com que os profissionais desenvolvedores da computacédo e usuarios da
computacdo conhegam e cumpram com as condutas éticas da computacéo.

e Fazer com que os profissionais desenvolvedores e usuarios da computacéo tenham
ciéncia das punicdes que lhes podem ser aplicadas.

e Encontrar a melhor forma de desenvolver um estudo a ser realizado por esses
profissionais que garantam o aprendizado, o entendimento, a necessidade e a
aplicabilidade das condutas éticas da computacao.

e Mostrar qual € a utilizacdo correta de softwares, hardwares e conteddos,
principalmente, os da internet.

Esperamos, a partir dessa pesquisa, que o estudo da conduta profissional e ética na
computacdo pelos profissionais e usuarios da computacdo oriente-nos a descobrir se este
estudo € qualitativamente adequado para o aprendizado e aplicacdo da ética na

computacéo pelos profissionais da informatica.

Capitulo 5 — Metodologia e Resultados Esperados

Para o desenvolvimento dos conteidos e metodologias a serem utilizadas e com
base num estudo detalhado e profundo da conduta profissional e dos cddigos de éticas
do ACM e do IEEE, desenvolveremos mesmo conteldo a ser apresentado neste estudo.

O estudo por meio de educacéo a distancia com e-learning utilizar4 um software
open source chamado TelEduc. Neste estudo, o TelEduc sera utilizado para
desenvolvermos um ambiente de educacéo a distancia pela internet com contetidos e
metodologias para o aprendizado qualitativo sobre ética na informatica, bem como os
procedimentos de conduta e codigos de ética na computacao.

O TelEduc é uma ferramenta de desenvolvimento de cursos de educacéo a
distancia criado e mantido em conjunto pelo Nucleo de Informatica Aplicada a
Educacdo (Nied) e pelo Instituto de Computacdo (IC) da Universidade Estadual de
Campinas (Unicamp). O TelEduc possui todos 0s recursos necessarios para o

desenvolvimento de um bom curso de ética na computacéo a distancia, como: estrutura



do ambiente, dindmica do curso, agenda, avalia¢des, atividades, material de apoio,
leituras, perguntas frequientes, exercicios, parada obrigatoria, mural, forum de discussao,
bate-papo, correio, grupos, perfil, diario de bordo, portifolio, acessos, intermap,
administracdo e suporte, estes trés altimos disponiveis somente para os formadores.

Os resultados esperados serdo formalizados a partir da comparacgéo de
desempenho, aprendizado e aplicacéo dos assuntos abordados sobre ética na
computacao pelos participantes neste estudo.

Para esta comparagdo desenvolveremos um questionario a ser produzido
cuidadosamente e de forma coerente durante o desenvolvimento deste estudo com a
intencdo de garantir o mais verdadeiro reflexo do aprendizado de ética da computacéo.

Além do resultado de determinar se a metodologias estudadas € a eficiente e
eficaz para o aprendizado de ética na computacao para uma aplicacdo espontanea,
devemos ficar atentos em verificar se a aplicacdo da ética na computacdo aprendida
durante o curso esta realmente sendo aplicada pelos aprendizes; se esse aprendizado tem
sido divulgado pelos aprendizes com outros colegas profissionais e usuarios da
computacéo; e se o curso desenvolvido por eles tem sido positivamente divulgado e

recomendado.

Capitulo 6 — Conclusao

A partir do desenvolvimento deste estudo, esperamos concluir qual das
metodologias de estudo analisadas apresenta a maior qualificacao dos profissionais e
usudrios da computacédo. E, uma vez que determinada metodologia de ensino mostrou-
se mais eficiente e eficaz na pratica dos valores éticos na computacao, as empresas das
diversas areas podem interessar-se em qualificar seus funcionarios profissionais ou
usuarios da computacéo a partir dessa metodologia para obter os beneficios esperados.

Além de obter respostas quanto a metodologia que melhor se adaptou a préatica
adequada da ética na computacéo, a partir do estudo e do desenvolvimento deste estudo
sobre ética na computacdo, esperamos também obter conclusdes sobre algumas questdes
polémicas como, por exemplo: a imposicdo de questdes éticas ndo seria uma
contradicao?; a liberdade possui limites?; a pratica da justica seria igualmente uma
exigéncia ética do software livre?; o conhecimento pertence a todos?; as leis de patentes
e direitos autorais utilizados pelas empresas sao utilizadas de forma ética?; uma idéia

que concebe o software € em sua esséncia um algoritmo, ou seja, produto de um



raciocinio l6gico matematica, dessa forma, a matematica deveria ser patenteada?
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